Niebezpieczne transakcje platnicze, BLIK, oszustwa internetowe i inne
zagrozenia w sieci

Referat dla Rodzicéw wychowankow Zespotu Placowek w Gototczyznie

Wprowadzenie

W dzisiejszym $wiecie cyfrowym, gdzie wigkszo$¢ transakcji finansowych odbywa sig
online, bezpieczenstwo w sieci stalo si¢ jednym z kluczowych wyzwan. Wygoda korzystania
z aplikacji bankowych, ptatnos$ci BLIK czy platform zakupowych przycigga nie tylko
uzytkownikéw, ale niestety takze cyberprzestepcéw. W niniejszym referacie omowimy
mechanizmy najczestszych oszustw internetowych zwigzanych z platno$ciami, w tym
oszustwa BLIK, phishing, malware oraz sposoby ochrony przed tymi zagrozeniami.

Mechanizmy oszustw internetowych
1. Oszustwa BLIK

BLIK, popularny w Polsce system ptatno$ci mobilnych, jest jednym z najczesciej
wykorzystywanych narzedzi przez oszustow. Mechanizm oszustwa BLIK czesto opiera si¢ na
tzw. spoofingu lub social engineering, czyli manipulacji ofiara.

Jak to dziata?
e Oszust przejmuje konto ofiary na portalu spotecznosciowym (np. Facebook).

e Podszywajac sie pod znajomego, wysyla wiadomos¢ z prosba o szybki przelew BLIK,
np. pod pretekstem nagtego problemu (np. "Zgubilem portfel, pozycz mi 100 zt").

o Ofiara, ufajac znajomemu, podaje kod BLIK, ktéry oszust natychmiast realizuje w
bankomacie.

Dlaczego to dziata?

o Ofiary czesto dzialaja w poSpiechu i nie weryfikuja tozsamosci osoby proszacej o

pomoc.
o Brak dodatkowej autoryzacji (np. rozmowy telefonicznej) utatwia oszustowi realizacj¢
transakcji.
2. Phishing

Phishing to jedna z najstarszych i najpowszechniejszych metod wytudzania danych. Polega na
podszywaniu si¢ pod zaufane instytucje (np. banki, firmy kurierskie, platformy zakupowe) w
celu wytudzenia danych logowania, numerdéw kart kredytowych czy innych poufnych
informacji.

Jak to dziata?

o Ofiara otrzymuje e-mail lub SMS z linkiem do fatszywej strony internetowej, ktora
wyglada jak strona banku lub firmy.

e Uzytkownik, wprowadzajac dane logowania, nie§wiadomie przekazuje je 0szustowi.
Cechy charakterystyczne phishingu:

o Pilne wezwania do dziatania, np. ,,Twoje konto zostanie zablokowane, jesli nie
zaktualizujesz danych”.

o Btedy jezykowe lub stylistyczne w tresci wiadomosci.



e Linki prowadzace do stron o nietypowych adresach URL (np. zamiast www.bank.pl —
www.bank123.pl).

3. Malware (zloSliwe oprogramowanie)

Ztosliwe oprogramowanie to kolejny sposob na przejecie kontroli nad urzadzeniem ofiary.
Cyberprzestepcy instalujag malware na komputerze lub smartfonie uzytkownika, czgsto bez
jego wiedzy.

Jak to dziata?

o Ofiara pobiera plik zainfekowany ztosliwym oprogramowaniem (np. zatagcznik w e-
mailu lub plik z nieznanego zrodta).

e Malware moze:
o Przechwytywa¢ dane logowania do bankowosci online.
o Modyfikowa¢ dane transakcji (np. zmieniajac numer konta odbiorcy).
o Przejac pelng kontrole nad urzagdzeniem.
4. Falszywe sklepy internetowe

Cyberprzestepcy tworzg strony internetowe udajace legalne sklepy online, oferujace
atrakcyjne produkty w niskich cenach. Po dokonaniu ptatnosci ofiara nie otrzymuje
zamoéwienia, a jej dane moga zosta¢ wykorzystane do dalszych oszustw.

Jak to dziata?
o Sklep przyciaga klientéw wyjatkowo niskimi cenami.

e Po dokonaniu ptatnosci karta kredytowa ofiary moze by¢ obcigzana kolejnymi
transakcjami, bez jej zgody.

Zagrozenia wynikajace z braku swiadomosci

Wiele z powyzszych oszustw odnosi sukces z powodu braku §wiadomosci uzytkownikow.
Ludzie czgsto nie zwracaja uwagi na podstawowe zasady bezpieczenstwa, takie jak:

o Nieklikanie w podejrzane linki.

o Weryfikacja tozsamos$ci osob proszacych o przelew.

o Korzystanie z aktualnego oprogramowania antywirusowego.
Jak si¢ chronié przed zagrozeniami?

1. Zasada ograniczonego zaufania

o Nigdy nie podawaj kodow BLIK osobom, ktorych tozsamosci nie jestes
pewien.

o Weryfikuj kazdg wiadomos¢ z prosba o pienigdze — najlepiej telefonicznie.
2. Silne hasla i uwierzytelnianie dwuskladnikowe
o Korzystaj z unikalnych, trudnych do odgadnigcia haset.

o Wlacz uwierzytelnianie dwusktadnikowe (2FA) w kazdej aplikacji, ktora to
umozliwia.

3. Aktualizacje i oprogramowanie antywirusowe
o Regularnie aktualizuj system operacyjny i aplikacje.
o Instaluj sprawdzone oprogramowanie antywirusowe i firewall.


http://www.bank.pl/
http://www.bank123.pl/

4. Ostroznos¢ w sieci
o Nie Kklikaj w podejrzane linki, nawet je$li pochodzg od znajomych.
o Sprawdzaj adresy URL przed wprowadzeniem danych logowania.
5. Edukacja i sSwiadomos$¢
o Czytaj o najnowszych metodach oszustw i ucz sig, jak ich unikac.
o Uczulaj rodzing i znajomych na zagrozenia w sieci.
Nieswiadome wspieranie wymuszen — uwaga na prosby dzieci i ich kolegow

W ostatnich latach pojawito si¢ zjawisko, ktore dotyczy gléwnie rodzicow ucznidw —
przekazywanie pieni¢dzy za pomocg BLIK na prosbe rzekomych kolegéw lub kolezanek ich
dzieci. Mechanizm tego oszustwa czesto opiera si¢ na presji emocjonalnej i braku
Swiadomosci rodzicow.

Jak to wyglada?

e Rodzic otrzymuje wiadomos$¢ od dziecka lub jego znajomego z pro$ba o szybki
przelew BLIK, np. na ,,wazny zakup” lub ,,sptate dtugu”.

e W rzeczywistosci takie prosby bywaja wymuszeniami, gdzie dzieci, cz¢sto pod presja
réowiesnikow, prosza rodzicéw o pienigdze, nie ujawniajac prawdziwego charakteru
sytuacji.

Dlaczego to niebezpieczne?

e Rodzice, chcac pomoc, czesto bez zastanowienia przekazuja pienigdze, nie wnikajac w
szczegOly sytuacii.

o Takie dziatania moga wspiera¢ niezdrowe relacje rowiesnicze, w ktorych dzieci sg
zmuszane do przekazywania pieni¢dzy lub innych dobr.

Jak si¢ chroni¢?

1. Rozmowa z dzieckiem — Regularnie rozmawiaj z dzieckiem o tym, jak radzi¢ sobie z
presja rowiesnikoéw 1 dlaczego nie nalezy ulega¢ takim prosbom.

2. Werytikacja prosby — Zawsze sprawdzaj, czy prosba jest uzasadniona. Skontaktuj si¢
bezposrednio z dzieckiem, aby upewnic si¢, ze rzeczywiscie potrzebuje pieni¢dzy.

3. Edukacja finansowa — Naucz dziecko odpowiedzialnosci finansowej i tego, jak
odmawia¢, gdy kto$ probuje je wykorzystac.

Wazne! Rodzice powinni by¢ czujni 1 nie traktowac kazdej prosby o przelew jako pilnej 1
waznej. Warto pamigtac, ze za takimi sytuacjami mogg sta¢ zaroOwno oszusci, jak 1 rowiesnicy
wykorzystujacy naiwnos$¢ dziecka lub jego rodzicow. Wiasnie z tego powodu, aby chronié
Wasze dzieci w naszej placowce wprowadzono zakaz przelewow srodkdéw pienigznych na
numer konta bankowego i przelew6éw na telefon BLIK, o czym powiadomiono Rodzicow
pisemng informacjq.

Podsumowanie

Wspotczesne zagrozenia w siect, takie jak oszustwa BLIK, phishing czy malware, sa
wynikiem coraz bardziej zaawansowanych technik stosowanych przez cyberprzestepcoOw.
Kluczem do ochrony jest $wiadomos¢ uzytkownikow oraz stosowanie podstawowych zasad
bezpieczenstwa. Pamigtajmy, ze w cyfrowym $wiecie ostrozno$¢ i ograniczone zaufanie
moga uchroni¢ nas przed utratg pieniedzy i danych osobowych.
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